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В настоящее время, в связи с возрастанием

военно-политической напряжённости,

активизацией деятельности различных

радикальных группировок, использующих

террористические методы достижения

своих целей, приобретают особую

актуальность вопросы физической защиты

объектов топливно-энергетического

комплекса (ТЭК), таких как нефте- и

газоперерабатывающие заводы, нефте- и

газохранилища, магистральные нефте- и

газопроводы, перекачивающие станции,

электростанции, электро-, тепло- и

водоснабжающие предприятия и пр.

Одной из серьёзнейших угроз для объектов

ТЭК является угроза несанкционированного

проникновения беспилотных летательных

аппаратов (БЛА) в воздушное пространство

данных объектов.



Вторжение БЛА в воздушное

пространство объектов ТЭК

может осуществляться с

различными целями:

➢ промышленный шпионаж;

➢ разведывательная деятельность;

➢ выявление целей для последующего

поражающего воздействия

(диверсии, террористического акта);

➢ поражающее воздействие на

критические и потенциально

опасные элементы объекта с целью

их уничтожения (разрушения).



Исходя из вышеизложенного, комплекс мероприятий по

защите объектов ТЭК, в соответствии с Федеральным законом

от 21 июля 2011 года № 256-ФЗ «О безопасности объектов

топливно-энергетического комплекса», наряду с правовыми,

административными и организационными мерами, должен

также включать следующие инженерно-технические меры:

➢ установка защитных сооружений и инженерных заграждений вокруг

критических и потенциально опасных элементов объекта ТЭК;

➢ создание на объекте ТЭК системы оповещения о тревоге, чрезвычайной

ситуации;

➢ оснащение объекта ТЭК техническими средствами обнаружения и

противодействия БЛА (пресечения нахождения БЛА в воздушном

пространстве объекта ТЭК);

➢ создание единой интегрированной системы сбора и обработки

информации, включающей подсистемы связи и передачи сообщений к

пультам централизованного наблюдения, обработки данных и принятия

решений.



Технические средства обнаружения и противодействия 

БЛА
Технические средства обнаружения БЛА:

Устройства для обнаружения БЛА могут быть пассивными (только наблюдают 

или прослушивают) или активными (отправляют сигнал и анализируют 

полученную информацию).

➢ радиочастотные сканеры: анализируют эфир, выявляя сигналы

радиосвязи между дроном и его наземной станцией управления (самые

распространенные средства обнаружения);

➢ радиолокационные станции (радары): используют радиоволны для

обнаружения объектов;

➢ оптико-электронные системы: камеры видимого и инфракрасного

диапазонов для визуального обнаружения и отслеживания;

➢ акустические сенсоры, (микрофоны): улавливают характерные звуки,

издаваемый БЛА, и определяют направление.



Современные технические средства обнаружения БЛА способны не только

обнаруживать воздушный объект, но и классифицировать и

идентифицировать его – отличить дрон от птицы, распознать модель БЛА и

даже получить метаданные, которые передаются через радиоинтерфейс,

например MAC-адрес дрона и его контроллера (наземной станции

управления). Также существуют высокотехнологичные системы, которые

способны определять не только пространственное положение дрона, но

также и положение его контроллера, либо используя метод триангуляции,

либо путём перехвата и расшифровки телеметрической информации,

передаваемой от БЛА к контроллеру.



Технические средства противодействия БЛА:

Существуют следующие основные технологии (методы) противодействия 

БЛА:

➢ радиоэлектронное подавление (jamming): глушение радиочастотных

сигналов передачи данных между дроном и контроллером (каналов

телеметрии, передачи видеоинформации), а также сигналов спутниковых

навигационных систем. Дрон теряет управление, вследствие чего

неконтролируемо падает на землю, либо улетает в неопределенном

направлении, либо возвращается на точку взлёта;

➢ подмена спутниковых навигационных сигналов (spoofing): замена

сигналов спутниковых навигационных систем ложными сигналами,

заставляющая в результате чего автопилот дрона неверно определяет

собственные координаты и дрон сбивается с курса. Отдельные системы

спуфинга позволяют, динамически изменяя ложные навигационные

сигналы в режиме онлайн, контролировать положение дрона и направлять

его в требуемое безопасное место;



➢ радиочастотный киберзахват: основан на реверс-инжиниринге команд

управления, передаваемых между оператором (контроллером) и

конкретной моделью дрона конкретного производителя, если они не

зашифрованы. Решение позволяет контролировать радиочастотный

протокол обмена данными и заменить команды оператора дрона

(полётное задание) своими собственными. В результате обеспечивается

полный контроль над дроном, который позволяет, например, заставить

его приземлиться в безопасном месте;

➢ использование микроволновых устройств высокой мощности (HPM - High

Power Microwave): основано на генерации электромагнитного импульса

(ЭМИ), создающего помехи для радиосвязи и выводящего из строя

радиоэлектронное оборудование дрона за счет создаваемых ЭМИ

разрушительных напряжений и токов. Оборудование такого типа имеет

достаточно высокую стоимость;



➢ использование выстреливаемых сетей: основано контактировании

выстреливаемой прочной сети с БЛА, приводящей к блокировке

лопастей его несущих винтов. Сетевая пушка может быть установлена

либо на земле, либо на другом дроне. Иногда данное устройство

применяется с парашютом для контролируемой посадки захваченного

дрона;

➢ использование подвесных сетей: неавторизованный дрон

захватывается маневрированием дружественного «сетевого дрона»,

несущего развёрнутую подвесную сеть, в направлении

неавторизованного дрона. «Сетевой дрон», как правило, способен либо

доставить неавторизованный дрон в защищённую область, или, если он

очень тяжелый, выпустить захваченный дрон с парашютом или без него

для управляемой посадки.



➢ использование огнестрельного оружия: для физического поражения

дронов используется гладкоствольное и нарезное стрелковое оружие с

дробовыми, картечными или пулевыми боеприпасами. При этом для

отдельных видов стрелкового оружия в настоящее время уже

разрабатываются специальные боеприпасы для поражения

дронов,например – патроны для гладкоствольных ружей, начинённые

картечью, элементы которой соединены между собой кевларовыми

нитями. Для поражения дронов используется также автоматическое

стрелковое оружие (пулемёты, малокалиберные пушки, гранатомётные

системы) и ракетно-артиллерийское вооружение (переносные и

стационарные зенитно-ракетные комплексы, ракетно-пушечные

комплексы). Однако использование огнестрельного оружия против

дронов не всегда эффективно как с технической, так и с экономической

точек зрения;



➢ использование высокоэнергетических лазеров: высокоэнергетический

лазер является мощным оптическим устройством, генерирующим

чрезвычайно сфокусированный пучок света (лазерный луч) с

чрезвычайно высокой энергией излучения. Непосредственное

воздействие лазерного луча на цель приводит, в зависимости от мощности

луча и размеров цели, к её уничтожению, нанесению непоправимого

ущерба или ущерба, препятствующего выполнению поставленной

оператором задачи. Лазерные средства поражения отличает

универсальность по целям, которые могут поражаться в очень короткие

промежутки времени. Лазерное оружие не лимитировано наличием

боеприпасов (заодно исключаются вопросы их производства, доставки и

хранения). Работоспособность системы в этом плане ограничивается

только наличием источника энергии и системы охлаждения. Дальность

действия систем на основе лазеров может составлять до несколько

километров. Однако эффективность действия быстро снижается по мере

увеличения расстояния до цели и зависит от погодных условий - в тумане,

в дождь, град и снег, такие системы работают хуже. Также для

нейтрализации действия лазерного луча, поверхность цели может быть

выполнена светоотражающей.



Несомненно, наилучшим способом противодействия вторжению

дронов в воздушное пространство объекта ТЭК будет сочетание

нескольких из вышеперечисленных технологий. Организациям

с высокими уровнями угроз следует инвестировать в

комплексные технологии противодействия дронам в рамках

многоуровневой защиты. Потому что, от сценария применения

дронов будет зависеть то, какие именно способы

противодействия будут наиболее эффективными в каждом

конкретном случае.

Также важным является создание единой платформы

управления и контроля системы противодействия дронам,

которая не будет зависеть от типов применяемых технических

средств, способна интегрироваться с датчиками обнаружения

дронов и средствами поражения независимо от их

производителя. Это защищает первоначальные инвестиции и

обеспечивает гибкость внедрения новых передовых технологий

по мере их появления.



Группа компаний «GREEN CHIP» осуществляет поставку,

системную интеграцию и техническую поддержку

эксплуатации различных систем противодействия БЛА,

включающих в себя:

✓ радиоэлектронные и оптико-электронные системы 

обнаружения захвата и сопровождения;

✓ системы радиоэлектронного подавления;

✓ спуфинговые системы;

✓ системы лазерного противодействия.



Одним из условий, влияющих на увеличение дальности

действия систем обнаружения и противодействия БЛА

является высота размещения антенных систем

(директорных либо всенаправленных антенн).

Группа компаний «GREEN CHIP» предлагает линейку

телескопических антенных мачт собственного

производства, изготовленных из полимерных

композиционных материалов. Мачты имеют

максимальную полезную нагрузку до 40 кг, обеспечивают

работоспособность в самых жёстких условиях

эксплуатации, могут развёртываться как на грунте, так и

на транспортном средстве, являются надёжными и

долговечными.









СПАСИБО  ЗА ВНИМАНИЕ!


